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Sichere Anwendung
Verschlusselung in O

Im Folgenden werden stichpunktartig, und durch Grafiken verdeutlicht, die Vorteile einer
Ingrian DataSecure LOsung fur eine selektive Verschlisselung und dadurch dem
unberechtigten Zugriff entzogenen Daten in Oracle-Datenbanken dargestellt.

Trennung von Schlissel- und Datenbankadministration

* Klare Trennung von Oracle DBA Privilegien und

DataSecure Admin-Rechten

 DataSecure Administrationsrechte unterschiedlich in

diesen Blocken definierbar:
- Schlusselverwaltung
- Konfiguration
- Maintenance
- Backup/Restore
» Detalllierte Rechtevergabe durch Unterkategorien

= Managemeént Consals
= =3 Davice: Carfiguration
| L_-ﬁg Ssterm
L@ Netwark

Administrator Configuration

Administrator Infuormation Helpy B2

13 High Availatiity
| (=] Certificates

A Certilicate Suthorties
=) Network-attached Encryption

Username:

Pasaword Expiration

#Access Control - Device €

i ﬁ A dmiriehater VRS ceralid seliildzer
|- 5 SHMP Desoripbon

4] L-ooging Passiwont |k

| E‘j a5l Confirm Password:  |iddda sk

i %Sé’rv&r
|23 Cluster

|+ G K

123, Suthalization Policies
| % Loeat Users & Groups

| %.LD’AP Users & Groups

| '£ LDAR Servar
ﬁ Diatabase Took

-7 Maintehanice

& ) Reparts

&1 Help

Access Control - Maintehanca

Access Copirol - Backup E Restore

Clearnote Solutions GmbH Tel: +49 (0)40 78 94 22 87
Billstrasse 28 Fax: +49 (0)40 78 94 22 20
D-20539 Hamburg Email: info@clearnote.de

Web: http://www.clearnote.de

© 2007 - Clearnote Solutions GmbH
Alle Rechte vorbehalten.



€LEARNOTE"

SOLUTIONS

Flexible Integration

unterstitzt alle Oracle Releases, auch im Mix

nahtlos einsetzbar auch in Verbindung mit
anderen Plattformen
Verschlisselung auf Spaltenebene
Integrierbar in verschiedenen Ebenen:
- Datenbank
Uber DB-Tools automatische Migration von zu
verschlisselnden Spalten
- Application Server
Einbindung in Java, .Net und XML
- Web Server

Web Server App Server Databases NAS

Ingrian
Network-Attached Encryption
Dlgltaat?:%:;e (NAE) Server—Software on the

Storage System

DataSecure Appliance—
Dedicated Security Hardware

Appliance

NAE Connectors—Intelligent
Software on Web, Application
Server, or Database
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Zugriffskontrolle far Schltssel

»  Schlusselzugriff autorisiert tiber Group/User
» auf Spaltenebene; nicht der Zugriff auf eine Tabellewird bei
fehlenden Rechten verhindert, sondern entsprechende Felder
werden nur verschlisselt angezeigt
» Schlusselnutzung kann zeitlich eingeschrankt werden, so z.B. nur von 8.00 bis 18.00 Uhr
* Rechte zur Ver- oder Entschlisselung kdnnen getrennt vergeben werden
« weitere Moglichkeiten der Einschrankung
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Autorisierungs-Policies

+ vielfaltige Kombinationen im Datenzugriff moglich:

- User darf nur bestimmte Keys nutzen

- Key darf nur zeitlich beschrankt verwendet werden
- erlaubte Anzahl von Zugriffen auf Keys

- Nur Encrypt oder Decrypt erlaubt

- Exportable ja/nein

- Deletable ja/nein
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Logging und Auditing von Schlisselzugriffen

» Logging von

- Key Creation, Deletion, Property Anderung

- jeder Encryption-Operation mit Nennung von
Datum/Uhrzeit, Tabelle, Spalte, User, IP, Key

- jeder Decryption-Operation wie oben

- nicht autorisierten Zugriffen

- Policy-kontraren Zugriffen

» Log Download im Textformat mdglich
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= Management Euﬁsqle

= {3 Detize Configuiation Database Encryption Logs
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:'"&i?e"fﬁ' 2005-11-11 10:23147 MigraceDasa Begin 192.168.0.6 medrec cracest KUNDEN RONIONR ingrias example key

|+ 33 Cluster 2005-11-11 10:23:145 MigraceDasa Complece 192,162.0.6 medrec gracest KUNDEN success 2

| Gakey 2005-11-11 14:37:40 MigraceData Begin 192.168.0.6 medrec cratest TESTCOLREMOVE GEEELT ingrisn example key
- & Aliharzation Pelicizs 2005-11-11 14:37:43 MigraceDaza Complete 192.168.0.6 medrec oratest TESTCOLREMGVE success 0
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-3 Netwark Diagnostics 2005-11~11 15:05:30 Hiq:a\:&ﬂata Begin 192.168.0.6 medrec cratest TESTCCLREMOVE GEEALT ingrias example ey
455 Fepats 2005-11-11 15:05:33 MigraceData Complete 192.168,0.6 nedrec oratest TESTCOLRENOVE success &

2006~05-23 10:54:109 Unencryptiats Begin 192.168.0.6 medrec oratest TESTCGLREMOVE GERRLT ingrian exsmpie kay

1] System St 2006-05-22 10:56:23 UnencrypeDaca Complece 192.168.0.6 medrec crasest TDSTCOLREMOVE failure 0

@ NAE Statisics 2006-05-23 10:58:24 ResumsUob Begin 192,168.0,6 medrec arazest TESTCGLREMOVE —

|-48] Sustem Log 2006-05-23 10:58:34 Resteredob Begin 192.168.0.6 nedrec cratest TESTCGLREMOVE -

| )] Aot Log 2006-05-2% 11:00:00 UnencryptDats Begin 192016806 medrec cratest TESTCOLREMOVE GEEALT ingrian exampie key
| @ NAE Laog 2006-05-23 12:00:03 Unencryptlats Complets 192.168.0.6 medrec cratest TESTCOLREMOVE failure 0

| {7 IFECTEYSNENNER  (2006-05-23 11:08:03 Restoredab: Begin 192.168.0.6 medrec crazest TESTCOLREMOVE —
' % 80l Log " |2006~05-23 11:15:58 Unencryptbata Begin 192.168.0.6 medrec oratest TESTCOLREMOVE GEEALT ingrian exampie key
o (5 Felp 2006-05-2% 11:16:01 UnencrypcDatz Complece 192.162.0.6 medrec oratest TESTCOLREMOVE success 3

Daten Import / Export (ETL)

» ETL steht fur Extract, Transform & Load
« Daten kdnnen beim Import schnell verschlisselt
werden
- im Pre-Processing werden nur die sensitiven
Spalten/Elemente verschlisselt
- Wahrend des Loads keine Encryption, dadurch
sehr schnell
« Beim Export keine zuséatzlichen Sicherheitsmassnahmen
notig
- Daten sind bereits verschlisselt, werden als
Ciphertext exportiert
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Schlisselmanagement im PCl Kontext

» 83.4: Sensible Karten- und Inhaber-Daten missen
verschlusselt werden, z.B. mit SHA-1, Triple-DES
oder AES,; gilt ebenfalls fur alle Log-Dateien,
Transport- und Sicherungsmedien
« 83.5 und 83.6: Schliisselverwaltung
- Eingeschréankter Zugriff auf Schlissel
- Schlussel sollen nur an zugriffssicheren Orten
gespeichert werden
- Nutzung von "Strong Keys" (mindestens 128 bit)
- Gesicherte Schlusselverteilung und Speicherung
- Periodischer Austausch der Schlussel (Key rotation )
- Zerstorung abgelaufener Schlissel
- Verhinderung unerlaubten Austauschs von Schlisseln

Last but not least....

Die DataSecure Familie

Weiltere Informationen auf www.clearnote.de,
uber info@clearnote.de oder 040 78942287
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